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1. Introduction

Cet outil permet de tenir a jour la liste des sites web que vous désirez bloquer.

L'accés a un site web transite par un serveur proxy situé sur le PingOO. Le serveur proxy est
un serveur mandataire par lequel transite le traffic web de vos utilisateurs. Ce serveur qui est
un point de passage obligatoire dispose d'une fonctionnalité pour filtrer les sites web dont
vous souhaitez bloquer 'acces.

Une liste par défaut de sites blogués est déja installée sur PingOO. Une mise a jour
automatique de cette liste peut se faire régulierement depuis un serveur central. Les serveurs
PingOO0 raccordés au CRI de Haute—Savoie disposent de ce service de mise a jour.

Vous ne pouvez pas modifier la liste par défaut. Par contre il est tout a fait possible de créer

vos propres listes et d'y d'ajouter des sites. C'est I'outil qui permet cela que nous vous
présentons dans de document.

5‘ 1/12 1. Introduction



2. Accéder a l'outil

Apres vous étre logué, sélectionnez la rubrique sécurité.

. 45 Home [EJBookmarks EjHumor E3L

Réception

INBOX

Sécurité | Sélectionr

Supprimer | F
_ 2
e Services 4
MNouveau
Serveur
Supprimer | F

| Sélectionr

aal Applications

L'application de filtrage des sites web est accesssible a I'utilisateur master et a tout autre
utilisateur possédant les droits. Si ne disposez pas de la rubrique sécurité c'est que vous
n‘avez pas l'autorisation pour utiliser cette application.

Dans la rubrique sécurité, sélectionnez en haut Filtrage de Sites Web. Si c'est déja
fait le bouton apparaitra en gras.

Si vous ne diposez pas du bouton Filtrage de Sites Web c'est que vous n'avez pas les
droits nécessaires.
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z [ Filtrage réseau ]

Filtrage réseau ' Profils | Réseaux

192.168.0.0/24  ~| Acces aux différents service

192,168.08,8/24 Acces aux difiérents service [i: détails

192,.168.1.8/24 Accés au réseau local + weh ' détails

Vous vous trouvez alors sur l'interface de I'outil pour le filtrage des sites web.
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3. Paramétrer les listes de sites

L'outil de gestion du filtrage des sites web vous propose tout d'abord de paramétrer les listes a
I'intérieur desquelles vous entrerez les adresses des sites a bloquer. Le fond orange pour
I'onglet parameétres vous indique que vous vous trouvez dans l'interface pour le

paramétrage des listes.

Vous avez la possibilité:
¢ d'ajouter ou supprimer une liste

¢ d'activer ou désactiver une liste
¢ d'accéder a la gestion du contenu des différentes listes

[ Filtrage de sites web ]

Filtrage de sites weh | paranctres { gestions des listes

Désactiver
modifier la liste

Jjeux_en_ligne Desactiver
modifier la liste

3.1. Ajout d'une liste

Dans le champs de saisie indiquez le nom de la liste puis validez en appuyant sur ajouter
une liste. La liste que vous venez de créer apparait alors dans le cadre en dessous.
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3.2. Suppression d'une liste

Utilisez le bouton supprimer de la ligne correspondant au nom de la liste que vous voulez
effacer.

Le systéme demande ensuite de confirmer |'action avant éxécution, pour cela cliquez sur
Mise a jour des filtres sur le systéme. La ligne associée a la liste disparait,
ce qui siginifie que cette derniére est effectivement supprimée.

de sites weh | parantres | gestions des listes

Vous devez mettre a jour le systéme.

modifier la liste

3.3. Activation/Désactivation d'une liste

Un liste n'est pas forcément active, cela signifie que son contenu existe mais qu'il n'est pas
appligué sur le systéme. Autrement dit les adresses de cette liste, bien gu'elles existent, ne
sont pas filtrées. En effet, il est tout a fait imaginable de vouloir interdir des sites web
uniquement a certaines périodes ou sur demande.

Sur la ligne associée a une liste, le bouton nommé Désactiver indique que la liste est
active et que vous avez donc la possibilité de la désactiver. Inversement, si la liste est
désactivée vous disposez d'un bouton Activer.

Dans I'exemple ci—-dessous, nous désactivons la liste "jeux_en_ligne". Nous avons cliqué sur

le bouton Désactiver. Le systéeme demande ensuite une confirmation avant exécution,
cliquez sur Mise a jour des filtres sur le systéme.
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e de sites weh | parancétres | gestions des listes

Vous devez mettre a jour le systéme.

Désactiver
modifier la liste
Jeux_en_ligne Activer
modifier la liste

3.4. Accéder a la gestion du contenu des listes

Vous accédez a l'interface de gestion du contenu des listes en cliquant sur I'onglet gestion
des listes ou en cliquant sur le bouton modifier la liste.
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4. Gérer le contenu des listes

Tout d'abord, vous devez choisir la liste pour laquelle vous souhaitez ajouter ou supprimer
des adresses. Pour cela sélectionnez la liste dans le menu déroulant puis validez avec le
bouton Sélectionner une liste.

 de sites weh | parametres | gestion des listes

site_chat ~| Sélectionner ul

Vous disposez alors de l'interface qui vous permettra de saisir les adresses des sites a bloquer.
Dans I'exemple ci dessous aucun site n'a été saisi.

» de sites weh | paranetres | gestion des listes

Sélectionner u

|

site_chat

Vous pouvez entrer deux types d'informations : domaine et url
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¢ domaine signifie nom de domaine ou nom de site. Le domaine représente un
ensemble de sites. C'est par exemple cri74.org pour les sites web du CRI, cela
englobe a la fois www.cri74.org mais aussi webpriv.cri74.org et webmail.cri74.org.
Vous pouvez aussi saisir des sous domaines et des noms complets de sites. Par
exemple misc.haute—savoie.net est un sous domaine de haute—savoie.net, le site
www.misc.haute—savoie.net sera filtré mais pas le site www.haute—savoie.net. Enfin
nous vous rappelons qu'un nom de domaine n'est pas constitué de n'importe quel jeu
de caractéres (pas d'accent, pas d'espace ...).

¢ URL est plus précis. L'URL comprend le nom du site et le répertoire ou la page a
bloguer. L'URL apparait dans la barre de navigation de votre "browser web".
Exemple : I'URL pour accéder a la page qui indexe les documentations sur le site du
CRI: http://www.cri74.org/docs/index.html. Lorsque vous saisissez l'url, enlevez le
protocole. Autrement dit ne mettez pas http:// ou https://. Dans notre exemple nous
saisirons www.cri74.org/docs/index.html pour bloquer uniquement la page d'index ou
bien www.cri74.org/docs/ pour bloquer tout le répertoire ou se trouvent les
documentations. Ceci n'est qu'un exemple, nous vous déconseillons bien entendu de
bloquer I'accés aux documentations du CRI de Haute-Savoie ;-)

Pour ajouter une nouvelle adresse, dans le champs de saisie entrez le domaine ou I'URL puis
validez avec le bouton Ajouter au filtrage. Votre saisie apparait sous forme d'une

ligne supplémentaire dans la liste des URL ou des domaines bloqués. Sur chaque ligne un
bouton supprimer permet d'enlever une adresse de la liste.

8/12 4. Gérer le contenu des listes



Documentation Utilisateur : Documentation PingOO

e de sites weh | paranetres | gestion des listes

jeux_en_ligne |

Sélectionner u

maine :
'JW.ZOI'IEjEUX.COIﬂ

1X.net

dir.yahoo.com/Sports_et_loisirs/Jeux/Jeux_sur_Internet/

L'exemple ci—-dessous nous montre la liste "jeux_en_ligne" que nous avons complétée avec :

¢ deux domaines (jeux.net et games.com)

¢ un sous—domaine (games.yahoo.com) pour ne pas bloquer tout le site yahoo.com

4 un site (www.zonejeux.com)

¢ un URL sur le site yahoo.com
(fr.dir.yahoo.com/Sports_et_loisirs/Jeux/Jeux_sur_Internet/) qui ne se trouve pas
dans le sous—domaine games.yahoo.com

Enfin, vous devez compléter votre manipulation pour que le systéme prenne en compte la
liste de sites que vous venez de saisir. Retournez dans la section parametres en cliquant sur
I'onglet parametres puis validez en cliquant sur le bouton Mise a jour des

filtres sur le systéeme.
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e de sites weh | parancétres | gestions des listes

Vous devez mettre a jour le systéme.

Désactiver
modifier la liste

Activer
modifier la liste
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5. Précaution d'usage

Il faut utiliser I'outil de filtrage des sites web en atteignant le serveur PingOO sans passer par
le proxy. Nous vous conseillons de vous servir du fichier de configuration automatique
disponible sur le serveur PingOO. Vous trouverez ce fichier a cette adresse sur votre serveur:

Sur le site du CRI de Haute-Savoie, une documentation est disponible pour vous aider a
configurer le proxy dans votre navigateur.
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http://www.cri74.org/docs/proxy/index.html

Bookmarks

documentation http://www.cri74.org/docs/proxy/index.htmi

Document généré avec les cri-doctools
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